4KA OCHRANA - ZASADY SPRACUVANIA OSOBNYCH UDAJOV

Prevadzkovatel: obchodna spoloc¢nost SWAN, a.s., so
sidlom Landererova 12, 811 09 Bratislava, ICO: 35 480
202, zapisana v Obchodnom registri Mestského stdu
Bratislava lll, oddiel: Sa, vlozka ¢&.: 2958/B.

Ucastnik je kazda osoba, ktora ma zmluvny vztah s Pre-

vadzkovatelom, na zéklade ktorého jej Prevadzkovatel

poskytuje svoje elektronické komunikacné sluzby v mo-
bilnej sieti v zmysle Zakona o elektronickych komunika-
cidch. Pojem Ucastnik mé rovnaky vyznam, ako je defi-
novany v Zékone o elektronickych komunikéciach.

Co je 4KA OCHRANA: je to doplnkova bezpecnostna
ochrana na urovni DNS pre pouzivatelov sluzieb mobil-
ného internetu 4ka.

e Pri zndmych sSkodlivych doménach (malvér,
phishing) zobrazi varovanie, pricom je na rozhodnu-
ti Ucastnika, ¢&i stranku aj napriek varovaniu navtivi
alebo nie.

* Rozhodnutie pokracovat napriek varovaniu je na
Ucastnikovi, Prevadzkovatel nezodpoveda Uéastni-
kovi za Ziadnu ujmu.

e Obsah stranok nie je analyzovany.

e Sluzba znizuje rizika pri pouzivani internetu, nezaru-
Cuje véak zachytenie vsetkych skodlivych stranok na
arovni DNS.

e Sluzba je funkéné iba pri pouzivani mobilnej datove;
sluzby 4ka, nemusi byt funk¢éna pri pouzivani iného
internetového pripojenia (napr. Wi-Fi) alebo s pou-
zitim inych, ako prednastavenych DNS serverov 4ka
(napr. ak pouzivatel zvoli vlastny resolver, DNS over
HTTPS/TLS, VPN a pod.).

Aké udaje spracivame:

Spractivame iba nevyhnutné technické udaje na detek-

ciu hrozieb a prevenciu Utokov.

* Technické DNS udaje: IP adresa, ¢as, ndzov domé-
ny (FQDN), typ hrozby, odozva/vyhodnotenie.

e Agregované statistiky: pocty hrozieb bez vazby na
konkrétnu osobu.

* Personalizované nastavenia a Statistiky: v pripa-
de zaujmu a registracie uzivatela na portal.

Na aké ucely a na akom zaklade s udaje spractva-
né:

¢ Ochrana siete a Uéastnikov, varovanie pri hroz-
bach - plnenie zmluvy a opravneny zaujem.

Ako dlho su Gdaje uchovavané:

* DNS zaznamy: 7-30 dni, potom agregécia/anony-
mizacia.

e Agregované statistiky: do 12 mesiacov (bez osob-
nych Gdajov).

Sprostredkovatelia spracuvajuci udaje:

e Overenitechnologicki partneri spracivaju idaje len
v rozsahu nevyhnutnom pre poskytovanie sluzby.

e Sprostredkovatelia spractvajd IP adresu, nazov do-
mény a pseudonymizovany identifikator Ucastnika,
ktory sprostredkovatel nedokéaze stotoznit s kon-
krétnym Ucastnikom.

o Datové lokality su prednostne v EU/EHP; ak by
malo prist k spractvaniu mimo EU/EHP, pouzijeme
standardné zmluvné dolozky (SCC) a dodatocéné
opatrenia.

Volby Ucastnika a ovladanie sluzby

e Sluzbu si ovlada Uéastnik primarne pomocou apli-
kacie Moja 4ka. Viac informacii poskytne Prevadz-
kovatel na Zakaznickej linke 950 a na webovom
sidle www.4ka.sk/istota

¢ Pilotna prevadzka: Ucastnik je opravneny sluzbu
kedykolvek vypnut; po 30 dnoch sa automaticky
deaktivuje.

Automatizované rozhodovanie

Varovanie je automatizované podla reputacie domé-
ny. Nema préavne t¢inky; Ucastnik ma vzdy pravo odist,
pokracovat na stranku alebo sluzbu vypnut.

Viac informacii a prava
Vsetky vSeobecné informécie, rozsah spractvania Uda-
jov pri poskytovani elektronickych komunikacnych slu-
Zzieb a komunikacii s Prevadzkovatelom, kontakty (vra-
tane DPO), vase prava a spdsob ich uplatnenia st vo
véeobecnych zasadach:

https://www.4ka.sk/zasady-ochrany-osobnych-uda-
jov-v-spolocnosti-swan-as/
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